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Katalog over kontraktbestemmelser for
samfundskritiske it-systemer

For at oge informations- og forsyningssikkerheden for myndighedernes sam-
fundskritiske it-systemer prasenteres her et katalog over kontraktbestemmelser,
som skal stotte myndighederne 1 brug af tilstraekkelige sikkerheds- og styringsbe-
stemmelser i fremtidige kontrakter for samfundskritiske it-systemer. Kataloget ud-
springer af den Nationale Strategi for Cyber- og Informationssikkerhed 2018-
2021.

Malgruppen for kataloget er myndigheder, der:

1. eransvarlige for samfundskritiske it-systemer og

ii.  outsourcer driften af disse it-systemer.

Vurdering af it-systemers kritikalitet skal foretages af myndigheden selv, og der
findes definitioner pa samfundskritiske it-systemer i Vejledning til model for por-
tefoljestyring af statslige it-systemer', som myndigheden kan benytte i sin vurde-
ring.

Kataloget over kontraktbestemmelser baserer sig pa fire kontrakttemaer, der er
udvalgt, fordi de sxrligt understotter informationssikkerhed, integritet, fortrolig-
hed og forsyningssikkerhed i relation til outsourcede it-systemer.

Kontrakttemaer der szrligt understgtter
informationssikkerhed, integritet,
fortrolighed og forsyningssikkerhed

1
1 1 1 1

Figur 1: Kontrakttemaer i kataloget

De enkelte kontraktbestemmelser er prasenteret i tabeller nedenfor. Der er en ta-
bel for hvert kontrakttema. Tabellerne er opbygget siledes, at de indeholder fire
kolonner. Kolonnen yderst til venstre angiver et reguleringsomrade inden for kon-
trakttemaet, og i den naste kolonne presenteres formalet med reguleringen. Den
tredje kolonne indeholder bestemmelserne, mens der yderst til hojre er foreslaet
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en valgfri operationalisering af bestemmelsen, som myndigheden kan bruge i sin
udformning af den konkrete kontrakt™.

1. Bestemmelser

Figur 2: Katalogets opbygning

Myndigheden skal forholde sig til de angivne bestemmelser i kataloget, for de ind-
gar deres kontrakter om drift af samfundskritiske it-systemer. Myndigheden skal
som udgangspunkt folge katalogets bestemmelser, men kan fravelge nogle be-
stemmelser, hvis sxtlige forhold for det pagaldende samfundskritiske it-system
gor sig geldende. Altsa skal kataloget folges efter folg-eller-forklar-princippet.

Det er saledes myndighedernes eget ansvar at forholde sig til kataloget over kon-
traktbestemmelser for samfundskritiske it-systemer. Der foretages dialogbaseret
opfelgning pa styringen af leveranderer og kontrakter ved myndighedernes review
af it-systemportefoljen hos Statens It-rad, hvor der i forvejen er dialog om de
samfundskritiske it-systemer.

Myndigheden skal pa baggrund af en konkret risikovurdering desuden tilfoje yder-
ligere relevante bestemmelser til kontrakten, og der kan pa samme baggrund vere
grund til at skeerpe bestemmelserne fra kataloget, nar de indarbejdes 1 kontrakten.

Myndighederne bor i forbindelse med det konkrete valg af sikkerhedsbestemmel-
ser til kontrakten forholde sig til de statslige vejledninger, der ligger pa sikkerdigi-
tal.dk.

2 Operationaliseringen peger pa K04 standardkontrakt for it-drift, som kan findes pa digst.dk, og appendiks I,
som er offentliggjort sammen med denne vejledning pé sikkerdigital.dk
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1. Bestemmelser om driftsafvikling

1.1 Ser- Formalet er at stille krav til 1.1.1 Leverandoren har underret- | Kan fx ske
vicemal kvaliteten af leverandorens nings- og afhjalpningspligt for gennem
drift af it-systemet. mangler, sadan at Leveranderen K04, be-
uden ugrundet ophold afhjzlper | stemmelse
mangler eller udarbejder en af- 43.1 og 57,
hjelpningsplan, samt beskriver samt bilag
hvordan det undgés, at manglen | 08.

indtreffer igen.

1.1.2. Driftstid for systemet, sa til-
gengeligheden sikres, skal over-
holde det med Kunden aftalte.
Herunder skal utilgaengelighed de-
fineres.

1.1.3. Al vedligeholdelse skal ske i
pa forhand aftalte servicevinduer.
Leverandoeren skal udarbejde en
af Kunden godkendt plan for,
hvordan disse begranses, og
hvordan de kan standses.

1.1.4. Leverandorens service desk
og svartider skal overholde det
med Kunden aftalte.

1.1.5. Leverandorens reaktionsti-
der og losningstider for incidents
skal overholde det med Kunden

aftalte.
1.2. Samar- | Formalet er at sikre, at der 1.2.1. Leveranderen skal etablere | Kan fx ske
bejdsorga- | etableres de relevante beslut- | en samarbejdsorganisation gen- gennem bi-
nisation ningsdygtige fora til at under- | nem hele kontraktperioden, som | lag 04.a,

stotte driften af de systemer, | understotter Ydelsens levering og | 04.b, 04.1,
der er omfattet af kontrakten. | Kundens indsigt heri. Som en del | 06 og 21 1
Det skal ligeledes sikres, at de | heraf skal det sikres, at de repre- | KO4. Herud-
relevante roller til understot- | sentanter, Leveranderen indsatter | over tilfojel-
telse af driften er tilstede. 1 samarbejdsfora, har de fornedne | ser 1 Appen-
kompetencer og kan treffe be- diks I.
slutninger.
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1. Bestemmelser om driftsafvikling

Endvidere tilstrabes, at viden
om systemet forankres pa
noglemedarbejdere.

1.2.2. Leverandoren skal stille en
driftsleder til radighed.

1.2.3. Leverandoren skal stille en
transitionsleder til radighed ved
transition ud.

1.2.4. Der skal tilknyttes alloke-
rede noglemedarbejdere fra Leve-
randorens side.

1.2.5. Leverandoren skal udar-
bejde en plan for, hvordan roller
og dele af ydelserne kan varetages,
hvis en underleverandor ikke ev-
ner eller har viljen til at sta for ud-
forelsen lengere.

1.2.6. Leverandoren skal samar-
bejde med Kundens ovrige leve-
randorer, herunder ogsd om los-
ning af incidents, og der skal ud-
arbejdes en koordineringsplan,
som stilles til radighed for Kun-
den og dennes ovrige leverande-
rer.

1.2.7. Allokerede noglemedarbej-
dere pa Ydelsen skal kunne over-
drages til Kunden sammen med
hele eller dele af systemet efter
nermere aftale.

1.3. Opera-
tionelle
processer

Formalet er at sikre, at leve-
randorens kvalitetssikring ud-
gor en integreret del af leve-
randorens ydelser under kon-
trakten, si bl.a. servicemal
opfyldes. Det skal endvidere
sikres, at kunden opnr til-
strekkelig indsigt 1 leverande-
rens processer.

1.3.1. Leverandoren skal anvende
dokumenterede operationelle pro-
cesser ved levering af Ydelsen.

1.3.2. Leverandotren skal beskrive
sine operationelle processer i en
af Kunden godkendt losningsbe-
skrivelse.

Kan fx ske
gennem bi-
lag 04.d 1
K04, samt
tilfojelse 1
Appendiks
L.
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1.3.3. De operationelle processer
skal basere sig pa markedsud-
bredte rammevzerk eller standar-

der.

1.4. Doku-
mentation

Formalet er at sikre, at kun-
den til hver tid har en fyldest-
gorende dokumentation over
it-systemets faktiske tilstand.
Det skal sikres, at dokumen-
tationen er udarbejdet sale-
des, at den giver kunden eller
tredjepart mulighed for at
overtage driften af systemet.

1.4.1. Den dokumentation Leve-
randoren leverer skal udarbejdes
og ajourfores sidan, at det er mu-
ligt for Kunden, en anden myn-
dighed eller en modtagende Leve-
randor at overtage ansvaret for
Systemet.

1.4.2. Leverandoren skal udar-
bejde og vedligeholde et elektro-
nisk dokumentationsoverblik,
som stilles til radighed online for
Kunden. Det skal forhindres, at
uvedkommende far adgang til
overblikket, og at overblikket in-
deholder sarbare data.

1.4.3. Alle @ndringer i dokumen-
tationen skal vaere sporbare, der
skal anvendes versionering og tid-
ligere versioner skal gemmes.

1.4.4. Dokumentationen skal fo-
religge pa dansk, med mindre an-
det specifikt aftales.

1.4.5. Der skal i dokumentationen
anvendes udbredte og anerkendte
modelleringssprog.

1.4.6. Leverandoren skal udar-
bejde en driftshaindbog, der som
minimum indeholder:

a. Samarbejdsorganisation
med navns neevnelse og
kontaktoplysninger, her-
under ligeledes kontaktop-
lysninger pa eventuelle
@vrige leveranderer og
Underleveranderer.

Kan fx ske
gennem
K04, be-
stemmelse
32 og bilag
13.
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b. Drifts- og installationsvej-
ledning samt neddoku-
mentation.

c. Servicevinduer.

d. Procedurer for vedligehol-
delse af konfigurationsdo-
kumentation.

e. Procedurer for datahand-
tering og back up.

f. Handtering af certifikater
til kryptering.

g. Systemets krav til hard-
ware og Programmel.

h. Systemets interfaces til
andre systemer.

1. Ovrige relevante procedu-
rer.

1.4.7. Leverandoren skal udar-
bejde og vedligeholde en installati-
onsvejledning, siledes at en anden
leverandor uden forudgiende
kendskab til Systemet kan overtage
ansvaret. Vejledningen skal som
minimum indeholde installations-
trin til etablering af Infrastruktu-
ren og Installation af Applikatio-
nen.

1.4.8. Leveranderen skal udar-
bejde og vedligeholde en driftsvej-
ledning, siledes at en anden leve-
randor uden forudgiende kend-
skab til Systemet kan overtage an-
svaret. Vejledningen skal som mi-
nimum indeholde:
a. Handtering af kersler.
b. Handtering af data, der
skal ind og ud af Systemet.
c. Processer, der er en forud-
setning for, at Systemet
kan kore.
d. Vejledning for fejlsituatio-

ner og afhjelpning af
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1. Bestemmelser om driftsafvikling

=

a.

b.

= %

disse, herunder eventuelle
“known error databaser”,
beskrivelse af  “wor-
karounds” etc.
Konfiguration af Miljeer,
der er en forudseetning for,
at Systemet kan kore.
Héandtering af backup og
recovery for Systemet.
Overvagning af Systemet.
Beredskabsprocesser  til
hurtig genetablering og
genstart af Systemet 1 for-
bindelse med fx helt eller
delvist nedbrud af Syste-
met (ned- og koldstart).
Relevante kommunikati-
onsprotokoller, der anven-
der krav til &bne porte
mellem systemkomponen-
ter og andre netveerk.

1.4.9. Leveranderen skal udar-
bejde og vedligeholde en drifts-
plan, der beskriver aktiviteter for
den kommende periode, og som
minimum indeholder:

Batch-kersler, som Syste-
met omfatter/benytter.
Hvorfra (fra hvilke ser-
vere) batch-kersler ekse-
kveres.

Backup kersler.

Alle ovrige korsler.
Afhaengigheder mellem de
enkelte korsler.
Schedulering (preecis tids-
planlegning) af de enkelte
korsler.

Servicevinduer.

Job flow chart, som grafisk
viser Systemets planlagte
korsler, samt deres indbyr-
des afhaengigheder.
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1. Bestemmelser om driftsafvikling

i. Procedurer for genbestil-
ling af fejlede og udskudte
korsler.

1.4.10. Leveranderen skal udar-
bejde og ajourfore dokumentation
af den tekniske opsztning af Ud-
viklingsmilje, Testmiljo, Prapro-
duktionsmilje og Produktions-
miljo.

1.4.11. Leveranderen skal doku-
mentere Systemets konfigurati-

onsoplysninger.

1.4.12. Leveranderen skal orien-
tere Kunden ved enhver levering
af opdateret Dokumentation.

1.5. Rap-
portering
og indsigt

Formailet er at understotte
Kundens behov for at have
et klart billede af kvaliteten af
de ydelser, der leveres under
kontrakten, og leveranderens
kravopfyldelse, herunder bl.a.
servicemalene. Endvidere
skal det sikres, at kunden fir
indsigt i leveranderens for-
hold i forbindelse med leve-
ring af ydelserne.

1.5.1. Leveranderen skal levere
kopierbare og printbare rapporter
om fremdrift ved transition ind
og ud, samt statusrapporter for
drift, i en aftalt frekvens og til en
aftalt modtagergruppe.

1.5.2. Fremdriftsrapport for tran-
sition ind skal som minimum in-
deholde:

a. Status pa planlagte aktivi-
teter og milepeele.

b. Status pa ressourcer (Le-
veranderens og Kundens).

c. Status pa test.

Status pa risici.

1.5.3. Statusrapporter for Drift
skal som minimum indeholde:

a. Resumé.

b. Lebende ydelser.

c. Bestillingsydelser.

Kan fx ske
gennem
K04, bilag 9.
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1. Bestemmelser om driftsafvikling

d. Operationelle Tilpasnin-
ger.
Servicemal.
Leverandeorens opgorelse
af Bod.

1.5.4. Leveranderen skal fortsatte
med at levere statusrapporter pa
drift ved transition ud i det ned-
vendige omfang.

1.5.5. Leverandoren skal i frem-
driftsrapporten for transition ud
rapportere om egne fremskridt i
forhold til ophersplanen.

1.6. Prover

Formalet er at give kunden
mulighed for at vurdere, om
leveranderen leverer den af-
talte ydelse samt handhave
eventuelle misligholdelsesbe-
fojelser. Prover kan bl.a. om-
fatte svartids-, belastnings-,
og sikkerhedstests.

1.6.1. Leverandoren skal pa Kun-
dens anmodning gennemfore
svartidstests.

1.6.2. Leverandoren skal pa Kun-
dens anmodning gennemfore si-
mulerede belastningstests.

1.6.3. Leverandoren skal pa Kun-
dens anmodning gennemfore en
backup og recovery test, og skal
som en del heraf kunne verificere,
at Systemet kan genetableres efter
nedbrud i spidsbelastningssitua-
tion.

1.6.4. Leverandoren skal give ad-
gang til observation under gen-
nemforelse af backup og recovery
testen, og der skal udarbejdes en
kort testrapport.

1.6.5. Leverandoren skal pa Kun-
dens anmodning gennemfore en
test af, at kravene i sikkerhedsbila-
get er opfyldt.

1.6.6. Leverandoren skal pa Kun-
dens anmodning gennemfore en

Kan fx ske
gennem bi-
lag 16 1 K04
og tilfojelser
1 Appendiks
L.
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transitionstest, og skal som en del
heraf kunne verificere, at Syste-
met kan migreres til driftsafvik-
ling pa et serskilt driftsmiljo.

1.7. En-

hedsadmi-
nistration

Formailet er at sikre kunden
et detaljeret overblik over de
enheder hos kunden, som le-
veranderen administrerer,
samt at kunden pa baggrund
heraf har mulighed for at
hjemtage administrationen el-
ler overdrage den til tredje-
mand.

1.7.1. Leverandoren skal fore en
fortegnelse over Kundens Enhe-
der og specificere, hvad denne
fortegnelse indeholder. Fortegnel-

sen skal bade dekke de enheder
Kunden ejer og lejer.

1.7.2. Leverandoren skal sikre, at
Kundens Enheder holdes tydeligt
adskilt fra tilsvarende enheder,
som til enhver tid matte befinde
sig pa Leverandorens faciliteter.

1.7.3. Leverandoten skal i forbin-
delse med transition ud udlevere
dokumentation af og konfigurati-
onsfiler for Leverandorens verk-
tojer til enhedsadministration til
Kunden.

1.7.4. Leverandoren skal i forbin-
delse med transition ud oprette og
udlevere administratorbrugerad-
gange til enhedsadministration for
medarbejdere hos Kunden eller
Modtagende Leverandor.

Kan fx ske
gennem bi-
lag 12.a og

tilfojelser 1

Appendiks
L

1.8. Sup-
port

Formalet er at sikre, at kun-
den har adgang til professio-
nel og effektiv support.

1.8.1. Leverandoren skal ved hen-
vendelse fra Kunden yde Support
inden for Aftalt Arbejdstid.

1.8.2. Leveranderen skal stille en
Service Desk til radighed for
Kunden, der, medmindre andet er
aftalt, skal vaere indgangspunktet
for Kunden med henvendelser
vedrorende Support. Service De-
sken skal som minimum kunne
modtage telefonopkald og emails.

Kan fx ske
gennem bi-
lag 12.b i
K04 og til-
fojelser i
Appendiks
L.
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1. Bestemmelser om driftsafvikling

1.8.3. Leveranderen skal sikre, at
Service Desken er bemandet med
medarbejdere, der er uddannede til
at varetage Support.

1.8.4. Leverandoeren skal anvende
en dokumenteret proces til at re-
gistrere, behandle, kontrollere og
eskalere Kundens henvendelser.

1.8.5. Leverandoren skal anvende
en dokumenteret proces til at
identificere, registrere og lose In-
cidents.

1.8.6. Leverandoren skal anvende
en dokumenteret proces til at
identificere og registrere losninger
af Problems. Leverandoeren skal i
den forbindelse have en ajourfort
status og historik for hvert enkelt
Problem, som til enhver tid er til-
gengelig for Kunden.

1.8.7. Leverandotren skal ved tran-
sition ud oprette og udlevere ad-
ministratorbrugeradgange til Sy-
stemet.

1.9. Drift
af applika-

tionet.

Formalet er at sikre stabil og
sikker drift af applikationer,

og at applikationen kan gen-
skabes ud fra backup.

1.9.1. Leverandoren skal drive
Applikationen og idriftsatte nye
versioner og Releases af Applika-
tionen.

1.9.2. Leverandoren skal admini-
strere databaser, herunder:

a. Installation og opsaetning
af databaser.

b. Installation af database
patches.

c. Installation af database
opdateringer.

d. Fejlretning.

Kan fx ske
genne bilag
12.c 1 K04,
samt tilfojel-
ser i Appen-
diks I.
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e. Udvidelse og modificering
af databasestrukturer.

f.  Konfigurering af databa-
ser.

1.9.3. Leverandoren skal overvage
Applikationen og forestd backup
af Applikationen, sa Applikatio-
nens enkelte bestanddele kan gen-
skabes. Tilsvarende skal Leveran-
doren foresta backup af database-
konfigurationer. Kunden skal
have adgang til backups.

1.9.4. Leverandoren skal etablere
og afvikle faste batch-korsler.

1.10. Drift
af Infra-
struktur

Formalet er at sikre stabil og
sikker drift af infrastruktur.

1.10.1. Infrastrukturen skal stilles
til radighed fra Leveranderens el-
ler dennes Underleverandors lo-
kationer og driftscentre, og Leve-
randeren skal oplyse Kunden om
lokationerne.

1.10.2. Leverandoren skal levere
den Infrastrukturdrift, som er
noedvendig for driften af Applika-
tionen.

1.10.3. Leverandoren skal levere
patching af Programmel og opbe-
varing af data 1 Infrastrukturen.

1.10.4. Leveranderen skal logge
og overvage adgange til Infra-
strukturen og sikre backup af Sy-
stemet. Logning skal opbevares i
13 maneder.

1.10.5. Leveranderen skal sikre
konfigurationsstyring i Infrastruk-
turen.

1.10.6. Al hardware, der er dedi-
keret til driftsafvikling af Systemet

Kan fx ske
gennem bi-
lag 12.d 1
K04, samt
tilfojelser 1
Appendiks
L.
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for Kunden, skal ved transition
ud pa Kundens anmodning uden
ugrundet ophold overdrages til
Kunden eller destrueres.

1.11. Drift
af datacen-
ter

Formalet er at sikre stabil og
sikker drift af datacenter.

1.11.1. Leverandoren skal drifte
og vedligeholde datacenterfacilite-
ter, som Kunden kan anvende un-
der Kontrakten. Datacenterfacili-
teterne skal minimum inkludere
drift og vedligeholdelse af:

Bygninger.

Fysisk adgangskontrol.
Strom.

Koling.

Relativ fugtighed.
Brand- og vandsikring.
Kabling.

Rack space.

e N

1.11.2. Leverandoren skal sikre, at
der til Kundens gulvplads, rack-
skabe og rackunits er den nod-
vendige strom og kabling til at
drifte rackunits.

1.11.3. Leverandoren skal sikre, at
datacenterfaciliteterne er overva-
get, og at der er personel til stede
til enhver tid.

1.11.4. Leverandoren skal sikre, at
der er begrenset adgang til Kun-
dens gulvplads og rackskabe, og
leveranderen skal kunne doku-
mentere, hvem der har haft ad-

gang.

1.11.5. Leverandoren skal sikre, at
der er plads pa et separat medie
til, at Kunden kan fa foretaget
backup af Kundens Applikation
og de af Kundens data, der er op-

Kan fx ske
gennem bi-

lag 12.e. 1
KO04.
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bevaret 1 Leveranderens datacen-
ter. Backuppen skal opbevares pa
en adskilt lokation (off-site
backup).
1.12. Drift | Formalet er at sikre stabil og | 1.12.1. Leveranderen skal drifte Kan fx ske
af netverk | sikker drift af netvark. og vedligeholde lokalnetvark gennem bi-
(LAN og VLLAN) som er rele- lag 12.£. 1
vante for lesningen, herunder KO04.
kryds-felt, switches, routere, ac-
cess points mv. pa Kundens loka-
tion.
1.12.2. Leverandoeren skal opda-
tere software, firmware mv. i net-
verksudstyr med aftalte interval-
ler eller ved opstiede behov.
1.12.3. Leverandoren skal sikre, at
Kundens lokalnetvark er segmen-
teret i overensstemmelse med god
it-skik.
1.12.4. Leverandoren skal drifte
og vedligeholde adgang til inter-
nettet fra Kundens lokalnetvark,
hvis dette er relevant for losnin-
gen.
1.13. Syste- | Formalet er at sikre, at leve- | 1.13.1. Leverandoren skal garan- | Kan fx ske
met og randoren garanterer at levere | tere, at Ydelserne opfylder alle de | gennem
ydelserne | systemet og ydelserne i hen- | i Kontrakten stillede krav og ud- | K04, be-
hold til lovgivningen og kon- | fores i overensstemmelse med, stemmelse
traktens krav og bestemmel- | hvad der pa tidspunktet for leve- | 41.1 og 51.1.
ser, samt at sikre kundens ring ma betragtes som god it-skik.
rettigheder til applikationen
og kundens data. Derudover | 1.13.2. Leverandoren skal garan-
skal det sikre, at kunden har | tere, at de forpligtelser, som Leve-
mulighed for at hjemtage sy- | randeren varetager i henhold til
stemet og ydelserne eller helt | Kontrakten, udfores siledes, at
eller delvist at overdrage Systemet kan hjemtages af Kun-
disse til professionel tredje- den eller overdrages til tredje-
mand uden uforholdsmzssigt | mand uden forudgiende kend-
store transaktionsomkostnin- | skab til Ydelserne.
ger.
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1.13.3. Leverandoren skal garan-
tere, at det kapacitetsbehov for
Infrastrukturen, som er angivet i
Leverandorens losningsbeskri-
velse ved Kontraktens indgaelse
er tilstraekkeligt, og at Leverando-
ren stiller tilstrakkelige og kvalifi-
cerede ressourcer til radighed.

1.13.4. Leverandoren skal garan-
tere at overholde gzldende lov-

givning, ikke krenke andres ret-
tigheder og basere alle rapporter
pa konkrete og reelle data.

1.13.5. Kunden bevarer samtlige
immaterielle rettigheder til Appli-
kationen, herunder ophavs-, da-
tabase-, patent-, varemarke- og
designretticheder samt rettigheder
efter markedsforingsloven, som
Kunden enten havde forud for
Kontraktens indgaelse eller er-
hverver under andre kontraktfor-
hold, uanset hvorledes Leveran-
doren benytter Applikationen i
forbindelse med Kontraktens op-
fyldelse.

1.13.6. Kunden erhverver samt-
lige immaterielle rettigheder til
Applikationen, som opstar i for-
bindelse med Kontraktens opfyl-
delse.

1.13.7. Ved Kontraktens ophor,
uanset arsag, er Leverandoren
forpligtet til at udlevere Applikati-
onen til Kunden i det omfang, at
Applikationen findes hos Leve-
randoren eller dennes Undetleve-
randorer.

1.13.8. Kunden bevarer enhver
rettighed til data, som Kunden
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enten havde for Kontraktens ind-
gaelse eller senere erhverver uden
for Kontrakten, ligesom Kunden
erhverver enhver rettighed til
data, som Leverandoren frem-
bringer eller leverer, eller som 1
ovrigt opstar i forbindelse med
Kontraktens opfyldelse.

tion til kontrakten i visse mis-
ligholdelsessituationer og i til-
falde af visse uforudsete haen-
delser. Reguleringen omfatter
en ret for kunden til i disse si-
tuationer bl.a., at overtage le-
veringen af specifikke ydelser
for en periode.

ser for nodvendige.

1.15.2. Kunden har ret til, uagtet
kontraktens ovrige bestemmelser,
at kraeve, at Leverandoeren eskale-
rer sagen internt, safremt Leve-
randoren efter Kundens vurde-

1.14. Ud- | Formalet med bestemmel- 1.14.1. Kunden har ret til at over- | Kan fx ske
skiftning serne om udskiftning og ejer- | drage sine rettigheder og forplig- | gennem for-
og ejer- skifte er at forhindre, at sam- | telser efter Kontrakten til en an- | mulerin-
skifte fundskritiske kontrakter den Offentlig Institution, nar de | gerne i Ap-
(’Change | overdrages til en ny leveran- | opgaver, som Kunden hidtil har pendiks L.
of Cont- dor uden kundens forudga- | varetaget, overgar til en anden
rol”) ende skriftlige samtykke. For- | Offentlig Institution.
malet er endvidere at give
kunden mulighed for at op- | 1.14.2. Leverandoren kan ikke
sige kontrakten, som folge af | uden Kundens forudgiende
andringer i leverandorens skriftlige samtykke overdrage sine
ejerforhold, herunder hvor rettigheder og forpligtelser efter
det forventes, at sidanne zn- | Kontrakten til tredjemand.
dringer vil have en vasentlig
negativ indflydelse pa Leve- | 1.14.3. Sdfremt der i kontraktperi-
randorens muligheder for at | oden, direkte eller indirekte, sker
opfylde sine kontraktuelle overgang af en bestemmende del
forpligtelser. af selskabskapitalen og/eller
stemmerettichederne i Leveran-
doren, har Kunden ret til at op-
sige Kontrakten helt eller delvist.
1.15. Step- | Formalet med bestemmelsen | 1.15.1. Kunden har ret til, uagtet | Kan fx ske
in rettighe- | om step-in rettigheder er, at Kontraktens ovrige bestemmelser, | gennem for-
der kunden far mulighed for at af- | at kreve at Leverandoren treffer | mulerin-
veerge en vesentlig risiko for foranstaltninger til athjelpning af | gerne i Ap-
forsyningssikkerheden 1 rela- fejl og mangler, som Kunden an- | pendiks L.
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ring ikke har truffet de nodven-
dige foranstaltninger for at af-
hjzlpe fejl og mangler.

1.15.3. Kunden har ret til, safremt
de relevante begivenheder eller
omstendigheder har veret dags-
ordenssat pa et styregruppemode,
som har varet eller burde have
veret atholdt, at udpege en mid-
lertidig leder til ledelse af Leve-
randerens medarbejdere tilknyttet
de berorte Ydelser.

1.15.4. Kunden har ret til, sifremt
de relevante begivenheder eller
omstendigheder har varet dags-
ordenssat pa et styregruppemede,
som har veret eller burde have
veret afholdt, at udpege en tredje-
mand til pa vegne af Kunden at
patage sig leveringen af de berorte
Ydelser eller samarbejde med Le-
veranderen om levering af de be-
rorte Ydelser.

1.15.5. Hyvis situationen er akut
kritisk kan Kunden eskalere sine
step-in rettigheder hurtigere, og
det er da ikke en forudsxtning, at
de relevante begivenheder og om-
stendigheder har veret dagsor-
densat pa et styregruppemode.

1.15.6. Leverandoren skal bista
Kunden eller den af Kunden ud-
pegede tredjemand, hvis Kunden
gor brug af sine step-in rettighe-
der, og Leverandoren ma ikke
forhindre eller begraense Kundens
adgang til at gore brug af rettighe-
derne.

1.15.7. Tilfzelde, der udleser step-
in rettigheder:
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a) Kunden pa en rimelig
made sandsynliggor, at der fore-
ligger en situation, der kan med-
fore en umiddelbar eller alvorlig
trussel mod opretholdelsen af Sy-
stemets fortsatte drift;

b) Kunden er berettiget til at
ophave Kontrakten, eller en af
Parterne har opsagt Kontrakten;

o) en handling eller undla-
delse fra Leverandoren, som:

1. resulterer i en betydelig
afbrydelse eller forsinkelse 1 leve-
ring af alle eller en del af Kon-
traktens Ydelser; eller

1. 1 vidt omfang forhindrer
eller begrenser Kundens opfyl-
delse af sine forpligtelser eller
funktioner;

d) en force majeure begiven-
hed indtraffer, som forhindrer el-
ler forsinker udforelsen af alle el-
ler en del af Kontraktens Ydelser;

e) Kunden pa rimelig made
sandsynliggor, at der foreligger en
nodsituation, uanset at Leveran-
doren ikke har misligholdt sine
forpligtelser 1 henhold til Kon-
trakten;

f) en myndighed har radgi-
vet Kunden til, at det er nodven-
digt, at Kunden benytter sig af
sine rettigheder i henhold til
denne bestemmelse,

Q) Kunden med rimelighed
mener, at step-in er nodvendigt
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for at undga at overtrede eventu-
elle lovmzassige krav

h) Kunden onsker at vare-
tage en lovbestemt pligt

1) der eksisterer en reel ri-
siko for statens, personers, ejen-
dommes eller miljoets sundhed el-
ler sikkerhed.

1.16. For-
pligtelser
ved tvister
og ophor

Formalet med disse bestem-
melser er — ved tvist mellem
parterne eller ophor af kon-
trakten — at understotte kun-
dens behov for, at ydelserne
under kontrakten til enhver tid
leveres.

1.16.1. Leveranderen er ved Kon-
traktens hele eller delvise opher,
uanset ophorsgrunden, forpligtet
til fortsat at levere de af Kontrak-
ten omfattede Ydelser indtil Sy-
stemet er idriftsat hos Kunden
selv eller hos en ny leverander, og
Kunden har Meddelt Leverando-
ren dette.

1.16.2. I forbindelse med Kon-
traktens ophor er Kunden beretti-
get til med et aftalt varsel at for-
lenge Kontrakten pa uzndrede
vilkar.

1.16.3. I tilfaelde af at Kunden pa-
beraber sig Fejl eller Mangler, kan
Kunden krzve, at Leverandoren
igangsetter fejlretning eller af-
hjzlpning, uagtet der er uenighed
om kategoriseringen af disse. Fejl-
retningen eller athjelpningen skal
igangszttes uden ugrundet op-
hold, og uagtet om Leverandoren
er uenig i Kundens indsigelser om
Fejl eller Mangler (Fix first, settle
later).

1.16.4. Kunden er berettiget til at
krave levering af Ydelser, herun-
der implementering af @ndringer,
som Kunden vurderer, er kritiske
for opretholdelsen af den fort-

Kan fx ske
gennem for-
mulerin-
gerne 1 Ap-
pendiks L.
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satte drift af Systemet. Leveran-
doren er forpligtet til at levere
disse Ydelser uden ugrundet op-
hold, uagtet om Leveranderen er
uenig i, hvorvidt Ydelsen er sar-
skilt betalbar eller ej (Deliver first,
settle later).

1.16.5. Safremt Leverandoren er
uenig i, at Leveranderen er for-
pligtet til at rette eller athjelpe de
af Kunden papegede Fejl eller
Mangler, eller at Leverandoren er
forpligtet til at levere de af Kun-
den krevede Ydelser, herunder i
forhold til vilkdrene hvorpa hen-
holdsvis Fejlen eller Manglen skal
rettes eller athjlpes, eller Ydel-
serne kraves leveret, skal Leve-
randeren skriftligt orientere Kun-
den herom.

1.17. Bi-
stand ved
transition

Formalet med denne bestem-
melse er, at en transition fra
den nuvarende til en ny leve-
randor sker gnidningsfrit og
uden vasentlige forstyrrelser af
driften.

1.17.1. Leverandoren er ved Kon-
traktens hele eller delvise ophor,
uanset ophorsgrunden, forpligtet
til 1 rimeligt og nedvendigt om-
fang at bista Kunden i forbindelse
med Kundens hjemtagelse og/el-
ler ved Kundens overdragelse af
Kontraktens Ydelser til andre le-
verandorer eller myndigheder.

1.17.2. Leverandoren skal loyalt
bista Kunden i forbindelse med
Kundens planlegning og gennem-
forelse af et eventuelt genudbud,
og 1 den forbindelse skal Leveran-
doren stille de nedvendige medar-
bejderressourcer til radighed. Le-
veranderen skal endvidere 1 rime-
ligt og nodvendigt omfang samar-
bejde med en eventuel ny leveran-
dor i forbindelse med overgang af
Ydelserne efter Kontraktens op-
hor til denne.

Kan fx ske
gennem for-
mulerin-
gerne i Ap-
pendiks 1.
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1.17.3. Leveranderen er forpligtet
til at sikre, at Leveranderens for-
hold ikke direkte eller indirekte
forhindrer eller begranser Kun-
dens muligheder for at hjemtage
og/eller overdrage Kontrakten
helt eller delvist.

2. Bestemmelser om sikkethed

2.1. Sikker- | Formalet med sikkerhedskra- | 2.1.1. Leverandoren skal med Kan fx ske

hed vene er at understotte en henblik pa lebende sikring af in- | gennem
hensigtsmaessig regulering af | formationssikkerhed 1 tilknytning | K04, be-
et passende sikkerhedsniveau | til levering af Ydelserne opret- stemmelse

1 forbindelse med leverande- | holde et ledelsessystem for infor- | 33, bilag 14,
rens opfyldelse af kontrakten. | mationssikkerhedsstyring (ISMS) | samt tilfojel-
Yderligere sikkerhedskrav til- | efter den til enhver tid geldende | ser i Appen-
fojes pa baggrund af myndig- | version af ISO27001 eller tilsva- | diks I.
hedens konkrete risikovurde- | rende (national eller international)
ring. anerkendt standard baseret pa en
risikostyringsproces.

2.1.2. Leveranderens risikostyring
af informationssikkerheden i for-
hold til Leveranderens opfyldelse
af Kontrakten skal baseres pa en
dokumenteret og regelmaessigt
opdateret risikovurdering. En ny
risikovurdering skal foretages ved
vasentlige andringer.

2.1.3. Leverandoren skal uden
ugrundet ophold skriftligt orien-
tere Kunden om alvorlige sikker-
hedshzndelser i relation til Kon-
traktens opfyldelse.

2.1.4. Leveranderen skal uden
ugrundet ophold skriftligt orien-
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tere Kunden om anomalier 1 Ap-
plikationen eller den Infrastruk-
tur, Applikationen afvikles pa.

3. Bestemmelser om persondata

3.1. Per- Formalet med regulering af 3.1.1. Safremt Leveranderens ud- | Kan fx ske
sondata persondata er at sikre over- forelse af Ydelser under Kontrak- | gennem
holdelse af databeskyttelses- | ten indebzrer behandling af per- | K04, be-
forordningen. sonoplysninger, er Leverandoren | stemmelse
forpligtet til at medvirke til at 34, samt bi-
sikre, at den til enhver tid gzl- lag 15 (data-
dende persondatalovgivning og behandleraf-
lokationslovgivning i Danmark tale).
overholdes.

3.1.2. For behandlingsaktiviteten
starter, skal Leveranderen undet-
skrive og opfylde databehandler-
aftalen, og Leverandoren er for-
pligtet til at sikre databehandleraf-
talens overholdelse hos sine even-
tuelle Undetleveranderer.

3.1.3. Leverandoeren skal skades-
lasholde Kunden, sifremt Kun-
den bliver modt med krav fra
tredjemand som folge af, at Leve-
randoren i sin rolle som databe-
handler har overtridt den til en-
hver tid gaeldende persondataret-
lige lovgivning.




4. Bestemmelser om kontrol

4.1. Revi-
sion, kon-
trol og au-

dit

Formalet med regulering af
kontrol er at give kunden
indsigt i og mulighed for at
kontrollere, om leveranderen
efterlever sine forpligtelser
efter kontrakten, saledes at
kunden kan hindhave kon-
trakten.

4.1.1. Leverandoren skal regel-
maessigt foretage egenkontrol af
Leverandorens og eventuelle Un-
derleverandorers Ydelser til Kun-
den.

4.1.2. Leverandoren skal mini-
mum ¢én gang drligt lade et af Le-
veranderen udpeget revisions-
firma med anerkendt ekspertise
inden for it-revision, gennemfore
revision af Leverandoerens Ydel-
ser, og eventuelle Underleveran-
dorers, hvis sidanne findes.

4.1.3. Leverandorens eksterne re-
visor skal pa baggrund af sin revi-
sion afgive en revisorerklaring,
som Leverandoeren skal videre-
sende til Kunden senest [60] dage
efter afslutningen af perioden,
som er daekket af revisionen.

4.1.4. Safremt Leverandorens eks-
terne revisor 1 sin erklaring har
fundet anledning til at afgive for-
behold, bemarkninger, kommen-
tering mv., skal erklaringen sup-
pleres af revisors samlede revisi-
onsgrundlag samt en af Leveran-
doren udarbejdet, fyldestgorende
handlingsplan, som beskriver
hvordan og hvornar, forholdet fo-
reslds bragt 1 orden. Nar forholdet
er bragt 1 orden, skal revisor sup-
plere sin erklaering hermed.
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Kan fx ske
gennem
K04, be-
stemmelse
15 og 16,
samt bilag
04.c.
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4.1.5. Kunden har ret til med et
aftalt varsel at gennemfore eller
lade gennemfore audit af Ydel-
serne, herunder med henblik pa at
kontrollere Leverandorens opfyl-
delse af Kontrakten. Safremt
Kunden har kvalificeret og under-
bygget grundlag for at mistenke,
at Kontrakten ikke opfyldes kor-
rekt, er Kunden berettiget til at
gennemfore audit uden varsel.

4.1.6. Leverandoren skal pa aftalt
tidspunkt efter transition ind og
derefter med aftalt interval kunne
fremvise en uathangig revisors
ISAE 3000-erklering (eller tilsva-
rende revisionserklaring typegod-
kendt af Kunden), der afgives
med en hoj grad af sikkerhed for
perioden siden seneste revisions-
erklering, om kontroller rettet
mod Leveranderens overholdelse
af Kontraktens krav til sikkerhed.

4.1.7. Leveranderen skal pa aftalt
tidspunkt efter transition ind og
derefter med aftalt interval kunne
fremvise en uathaengig revisors
ISAE 3000-erklering (eller tilsva-
rende revisionserklaring typegod-
kendt af Kunden), der afgives
med en hoj grad af sikkerhed for
perioden siden seneste revisions-
erkleering, rettet mod databeskyt-
telse og behandling af personop-
lysninger.
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